Saksprotokoll i kontrollutvalet - 25.11.2020

Handsaming i mete

Forvaltningsrevisor i Deloitte, Frode Lavlie, presenterte resultatet av den gjennomfgrte
forvaltningsrevisjonen innan informasjonstryggleik og svarte pa sparsmal fra kontrollutvalet.

Kontrollutvalet ber om at Deloitte far 20 minuttar til & presentere revisjonsrapport innan
informasjonstryggleik for fylkestinget 15.12.2020.

Forslag til innstilling vart samrgystes vedteke.

Innstilling

Pa bakgrunn av gjennomfart forvaltningsrevisjon innan informasjonstryggleik ber fylkestinget
fylkesradmannen syta for at det vert sett i verk tiltak for & sikre felgjande:

1.

at fylkeskommunen sitt styringssystem blir gjort ferdig og implementert i organisasjonen, og
som del av dette sikre at:

a) ansvarsforhold knytt til informasjonstryggleik blir gjort kjend og etterlevd av dei tilsette
b) rutinar for informasjonstryggleik blir gjort ferdige, kjende og blir etterlevd av dei tilsette
c) det blir giennomfgrt tilstrekkeleg kontroll og etterpraving av informasjonstryggleiken

at ansvar og rutinar for & hindre uautorisert innsyn i konfidensielle opplysningar er
utfyllande, tydelege og blir etterlevd, og som del av dette gjer tiltak for at tilsette:

a) praktiserer trygg bruk av e-post, t.d. gjennom nettfiskeforsgk
b) nyttar sikker sone ved lagring av konfidensielle opplysningar
c) krypterer konfidensielle opplysningar som ikkje er lagra i sikker sone

at ansvar og rutinar for & hindre uautorisert tilgang til informasjonssystema er utfyllande,
tydelege og blir etterlevd, og som del av dette gjer tiltak for a:

a) sikre at tilsette har ngdvendige tilgangar
b) sikre at tilsette ikkje har tilgangar utan at det er tenestleg behov

at krava i personvernforordninga blir etterlevde, og som del av dette:

a) fare protokoll over alle behandlingar av personopplysningar

) signere databehandlaravtalar med alle kommunen sine databehandlarar

) gjennomfare risikovurderingar knytt til behandlingar av personopplysningar
)

gjennomfare vurdering av personvernkonsekvensar ved behandlingar av
personopplysningar med hgg risiko

Q O T

at systemeigarar og andre med ansvar knytt til informasjonstryggleik og personvern mottek
tilstrekkeleg oppleering

at det blir utarbeidd tilstrekkeleg med informasjon om informasjonstryggleik til dei tilsette, og
sikre at dei tilsette far den naudsynte opplaeringa for a kunne ivareta
informasjonstryggleiken pa ein tilfredsstillande mate

Fylkestinget ber ogsa om at fylkesrddmannen lagar ein prioritert handlingsplan til
kontrollutvalet innan 01.03.2021 som viser kva tiltak som skal setjast i verk for a felgja opp
tilrddingane i rapporten, nar tiltaka skal setjast i verk og kven som skal ha ansvaret for
iverksettinga.



