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Side 2

Utvikling av IT-funksjonen

Om rapporten

Om rapporten

Hordaland Fylkeskommune (HFK) har gnsket en gjennomgang av sin IT-virksomhet i lapet av 2015. Formalet med
gjennomgangen er a sikre en riktig utvikling av IT-arbeidet internt i HFK.

Gjennom prosjektet «Utvikling av IT-funksjonen> har Karabin analysert data og anbefalt tiltak basert pa en
omfattende kvalitativ og kvantitativ datainnsamling i perioden fra februar til juni 2015. Formalet med prosjektet
har veert a:

1. Kartlegge dagens situasjon for IT-funksjonen i Hordaland Fylkeskommune

2. ldentifisere sentrale funn fra arbeidet

3. Anbefale handlinger i den kommende perioden

Arbeidet baserer seg pa rammebetingelser og innspill fra kommunereformen, HFK sitt arbeid med

virksomhetsstrategi og prosjektet «Fgrebudd pa Framtida», samt BDO-rapporten.

Bergen, 27.08.2015
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Side 4

Utvikling av IT-funksjonen

Bakgrunn for rapporten: Definisjoner

Hva er IT?

IT star for Informasjonsteknologi, og er et begrep som omfatter teknologi for a behandle
informasjon ved innsamling, lagring, behandling, overfgring og presentasjon.

IT12015

IT har de siste arene vart gjennom en endringsreise som blant annet innebaerer:

» Profesjonalisering av IT-organisasjoner med tydelige roller innenfor drift og forretning
« Forretningsorienterte prosesser pa tvers av organisasjonen o
 Fokus pa kjernevirksomhet og outsourcing av spesialiserte oppgaver \ o~
+ Digitalisering -
+ Fokus pa gevinstrealisering

» Data i «skyen»

» Tilgjengelighet for alle typer klienter

=> Dette stiller hgyere krav til IT-funksjonen i organisasjoner.

>Arbeidsprosess>>Arbeidsprosess>>Arbeidsprosess>

«IT er et verktoy som aktivt bidrar til at organisasjonen utferer sine oppgaver og tilbyr effektive
tjenester med hay kvalitet til rett tid.»

«IT skal tilrettelegge for smidig og effektiv gjennomfering av arbeidsprosesser i organisasjonen. »

«IT-tjenester mad tilpasses til ndvaerende og fremtidige behov for G forbedre kvaliteten og
redusere de langsiktige kostnadene pd tjenestene som leveres.»




Side 5

Utvikling av IT-funksjonen

Bakgrunn for rapporten: Definisjoner

Hva er IT-funksjonen i Hordaland Fylkeskommune?

IT-funksjonen i Hordaland Fylkeskommune (HFK) er de som
star for det totale IT-arbeidet som blir utfert i HFK.

System-
administratorer

Dette inkluderer:
Skyss IKT o .
IKT-konsulenter * Ledere og ansatte pa IT-seksjonen
Leder med IKT-ansvar . .
» Ansatte som er systemeiere eller systemansvarlige
» |KT-konsulenter og ePedagoger
Systemeiere  Ledere med IKT-ansvar
(Ledere)
Systen?a:sr\farlige o SKYSS IKT
» Systemadministratorer/ superbrukere

IT-seksjonen
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Utvikling av IT-funksjonen

Bakgrunn for rapporten

Pa vei mot en ny hverdag

Endringer i omgivelsene til Hordaland Fylkeskommune (HFK) krever omstilling
+  Kommunereform legger grunnlag for stgrre kommune med mer ansvar
* Fremtiden til dagens fylkeskommuner er usikker - samles til starre regioner?

Definisjon av omfanget for

*  Fylkestingets bestilling fra desember 2013: Gjar en organisatorisk gjennomgang av prosjektet <Utvikling av IT-

Fylkesadministrasjonen funksjonen~ har vart en
«  BDO-rapporten (2014) peker pa flere forbedringsomrader, blant andre IT-strategi og IT- kontinuerlig prosess for &
systemer kunne mate dagens
utfordringer pa best mulig
* HFK mangler per dags dato en virksomhetsstrategi mate.

* IT-funksjonen i HFK mangler per dags dato en ny og oppdatert IT-strategi
Gjennomfagringsmodellen i

. o . . o o . metodekapittelet svarer ut
HFK svarer pa endringer og utfordringer ved a «fgrebu seg pa framtida HFK sine utfordringer

+  Programmet «Fgrebudd pa framtida~» ledet av Harald Bjelke omhandler: knyttet til IT-funksjonen.
1. Virksomhetsstrategi og overordnede mal
2. Vurdering av kjerneoppgaver
3. Vurdering av administrativ drift- og utvikling
—  Forholdet linje - stab
—  «Utvikling av IT-funksjonen i HFK»
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Side 8

Utvikling av IT-funksjonen

Metode: Gjennomfaringsmodell

Prosjektet «Utvikling av IT-funksjonen» har vaert gjennomfert i felgende steg:

AS IS + benchmark TO BE GAP + sluitrapport

Y, ! N f A )

1 2

Oppgavegjennomgang og
vurdering av organisering,

prosesser og kompetanse

Analyse og beskrivelse av 6
handlingsalternativer

» Strategiske alternativer

+ Omrader for

Gjennomgang av kostnadseffektivisering .
» arkitektur » (prosess) » Ultt'iibelde . »
« Omrader for forbedring av stuttrappor
kvalitet

4 » Alternative organisatoriske
lgsninger

e Interne draftinger
Vurdere kvalitet, terne droftinge

tjenester og kostnader J
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Innspill IT-strategi
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Utvikling av IT-funksjonen

Metode

Datainnsamling: Hvordan har vi gatt fram?

KVALITATIV DATAINNSAMLING

* 41 intervjuer/samtaler
* 22 arbeidsmater
+  Oppgavekartlegging («Farebudd pa
framtida»)
+ 3 referansegruppemgter
+ 7 mgter med fylkesdirekter og IT-sjef
*  Dokumentgjennomgang
*  Kvalitetsportalen
- CMDB
*  Dokumentasjon fra
arbeidsgruppen og
nokkelressurser
«  Befaring av overvakingssystem,
serverrom og Sensedesk
*  Observasjoner

KVANTITATIV DATAINNSAMLING

*  Brukerundersgkelse til alle ledere i HFK
vedr. tjenester fra Organisasjon og
@konomi (utfert internt)

«  Fokus pa tjeneste, nytte og tilfredshet

* Responsrate: 59 %

*  Brukerundersgkelse til alle innenfor IT-
funksjonen i HFK (utover IT-seksjonen)

. Fokus pa brukertilfredshet, mandat,
strategi, forankring, innkjgp/anskaffelse
og implementering, samhandling,
kompetanse og organisering

*  Responsrate: 62,8 %

HELHETLIG BILDE AV DAGENS SITUASJON

Side 9

UTVALG FOR INTERVJUER
OG ARBEIDSM@TER

Intervjuer:

» Ledergruppen IT-seksjonen

» Ansatte IT-seksjonen

* Nokkelressurser fra IT-
funksjonen

* Nokkelressurser fra
brukersiden

Arbeidsmeater:

* Ledergruppen IT-seksjonen
* Ansatte IT-seksjonen

* Fylkesdirekter og IT-sjef
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N

Utvikling av IT-funksjonen

Metode

Datainnsamling: Hva har vi gjort?

Oppgavegjennomgang og 2 IT-arkitektur 3 Kvalitet, tjenester og kostnader 4
vurdering av organisering,
prosesser og kompetanse HVA HAR VI GJORT? HVA HAR VI GJORT?
- Fatt overblikk over de - Fatt ett overblikk over hvor HFK star i dag med

HVA HAR VI GJORT? Z):/Sgres?r(iré\?:fl]kasjoner som en har 'Eanlre pa I?(vallitet, tjenester og ?’l hvilken kostnad
. ; feaci + Besluttet kvalitetsparametere (for

Esrr]:leigél:sgeav organisasjon og * Sett virksomhetsarkitektur og brukerunderszkelsepn) og kostn:gdselementer med
. Kart{)egging av oppgaver lﬂsning§arkiFe!(tur opp mot prinsipper styringsgruppen

(oppgavegjennomgang) og retningslinjer fra DIFI * Utarbeidet undersgkelse til utvidet IT-funksjon
. Overordnet kartlegging av utvalgte * Innhentet og gjennomgatt « Gjennomgatt grundig analyse av stabsundersgkelse

prosesser dokumentasjon og undersgkelsen til utvidet IT-funksjon
* Benchmark mot beste praks (TIL BAKRUNN FOR GJENNOMGANG: | Utfort en overorchet kostnacsanatyse for
. Z;‘;Slezzrchmri\gzggno denhet (PEMM - Fa eto bilde av HFK sin IT-arkitektur i dag, driftskostnader, drift og systemkostnader og IT-

p y E pross Maturity Model forsta i hvilken grad arkitekturen stotter investering (som IT-seksjonen har oversikt over)

rocess Enterprise Maturity Model) opp under HFK sine forretningsmessige
. behov og identifisere omrader for BAKRUNN FOR GJENNOMGANG:

DAKRUNN FOR G.JENNOMOANG: forbedring. Forsta forholdet mellom kvalitet og kostnader ifht.

Kartlegge ressurser, kompetanse, . P . .
oppgaver og prosesser, og analysere disse tjenester. Forsta hvilke omrader HFK kan styrke seg pa

mot hverandre. Benchmark mot beste kvalitativt, og h\{ilke omrader HFK bar gke sin
praksis (ITIL). kostnadseffektivitet.
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Utvikling av IT-funksjonen

Dagens IT-funksjon i HFK

Organisering og kompetanse

IT-SEKSJONEN

+ 28 ansatte og 2 laerlinger fordelt pa
+ IT Stab (inkl. IT-sjef)

* IT Drift
¢ |T Nett
e |T Service

 Fokus pa drift i organisasjonen
+ Begrenset mandat og myndighet til a kunne

stille krav i fagavdelingene, til eksempel
kompetansekrav for systemadministratorer

KOMPETANSE

IT-FUNKSJONEN FOR @VRIG

+ 7 systemeiere
+ 72 systemansvarlig

* 49 Ledere m/ IKT-kompetanse
* 57 IKT-konsulenter
*  SKYSS har egen IKT-avdeling

+ Systemadministratorer/ superbrukere i
faggruppene

 Dokumenter som beskriver ansvarsomrader
for de respektive roller i IT-funksjonen er
ikke tilstrekkelig kjent. IKT-konsulenter har
fatt en oppgavebeskrivelse.

» Kompetanse og kompetansekrav for de respektive roller er ikke dokumentert
*  Uklart for prosjektet hvem som har ansvar for at rollene har riktig kompetanse
*  Eksempel: Systemadministratorer i avdelinger/seksjoner

 Vivurderer IT-seksjonen som sarbar mht. personavhengighet
» Hva skjer dersom en sentral ressurs forsvinner ut av IT-seksjonen?

Side 12

System-
administratorer

Skyss IKT
IKT-konsulenter
Leder med IKT-ansvar

Systemeiere
(Ledere)
Systemansvarlige

IT-seksjonen




Utvikling av IT-funksjonen

Dagens IT-funksjon i HFK

Prosess og oppgaver

OPPGAVEKARTLEGGING

Kartlagt alle oppgaver som
gjennomfgres av IT-seksjonen

229 oppgaver fordelt pa 16
hovedomrader

Flere utviklingsoppgaver identifisert,
men tidsbruk og fokus pa
driftsoppgaver i hverdagen

1 |Utvikle systemer 9 |Hendelseshdndtering

) Utvikle teknisk 10 [Endringshandtering
infrastruktur 11 Samhandling IKT-

3 |[Standardisere konsulenter

4 |Drifte systemer 12 |IT-sikkerhet

5 |Forvalte systemer 13 |Innkjgp

6 |Drifte utstyr Utfgre oppgaver

7 |Drifte nettverk 14 knyttet til

s Tilby service for IT- sanﬁunnsansvar
Igsninger 15 [Styringsoppgaver

16 [Stgtteoppgaver

PROCESS AND ENTERPRISE MATURITY
MODEL (PEMM)

+  Rammeverk for a analysere
prosessorientering i organisasjon
(hele HFK)

*  Virksomhetskapabiliteter som gjar
det mulig for prosessene a sla rot i

organisasjonen:
1. Ledelse
2. Kultur

3. Ekspertise

4. Styresett/Virksomhetsstyring
*  Grunnelementer for at prosesser:
Design
Aktgrer / Roller
Prosesseier
Infrastruktur
Maltall

UUNWN =

*  Funn: HFK er godt tilrettelagt for
niva 1 prosessorientering (henviser til
«Process and Enterprise Maturity
Model», oversendes ved gnske)

Side 13

BENCHMARK MOT BESTE PRAKSIS:
ITiL

» Valgt ut tre funksjoner/prosesser fra
ITIL-rammeverket som er sentrale for
god styring av IT i IT-seksjonen

* Henviser til «ITIL Benchmark-» for
detaljer (oversendes ved gnske)

Service Desk

Request Fulfillment

O
Incident Management/ Q
O

Change Management

‘ = ikke OK Q = fungerer ‘ = fungerer
godt




Utvikling av IT-funksjonen

Dagens IT-funksjon i HFK

Side 14

IT-arkitektur og kvalitet, tjenester & kostnad

IT-ARKITEKTUR

+ Lite formell dokumentasjon knyttet til IT-arkitektur

» HFK har i dag ikke et forankret styringsdokument for
hvordan HFK skal jobbe med IT-arkitektur, dvs. bade
virksomhetsarkitektur® og lasningsarkitektur

+ «Sonemodellen~» ligger til grunn for IT-sikkerhet

« Administratorrettigheter pa PC er spredt til brukere

+ Dagens integrasjonsarkitektur er preget av 1:1 relasjoner

* «Virksomhetsarkitektur dreier seg om hvordan en virksomhet er organisert, hvordan
arbeidsprosesser er satt sammen, og hvordan IT-lgsninger utnyttes. En virksomhetsarkitektur bestdr
av prinsipper, metoder og modeller som til sammen beskriver dette i en helhet.»

KVALITET, TJENESTER OG KOSTNAD

Difi, 2012

Per na ingen faste malinger mot KPI-er

Kun oversikt over kostnader knyttet til IT for IT-seksjonen og
fellessystemer grunnet splitt mellom fellesbudsjetter (forvaltet av IT-
seksjonen) og avdelingsbudsjetter (forvaltet i de respektive
avdelinger)

IT-seksjonen har ansvar for tre budsjett:
+ Eget driftsbudsjett pa MNOK 24
* Felles IT-Investeringsbudsjett pa MNOK 25
* Fellesdriftsbudsjett (system og datakommunikasjon) pa
MNOK 24

Bring Your Own Device (BYOD) politisk vedtatt for elevene - stiller
starre krav til oppfelging grunnet flere plattformer (hovedsakelig PC
0g Mac)
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Side 16

Funn: Arbeidsmodell

Utvikling av IT-funksjonen I
} I.Q

Sentrale funn er avdekket gjennom bruk av arbeidsmodellen under. Fra en bred datainnsamling gjennom flere ulike kanaler har
vi sammenstilt og analysert radata, og strukturert disse i fem hovedkategorier med tilharende underkategorier. Fokus i denne
rapporten er funn som krever tiltak for a utvikle IT-funksjonen i riktig retning. Fotnoter i funnlisten henviser til referanseliste.

Datainnsamling Analyse Strukturering av funn

Brukerundersaokelser

o Hovedkategorier
Arbeidsmgter & Radata g
workshops
for /I\
funnliste

1:1 samtaler
Underkategorier

OBS! Fotnoter i funnliste henviser

Observasjoner til referanseliste.
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Funn: Hovedkategorier

Utvikling av IT-funksjonen I
} I.Q

Oppsummering av hovedomrader

«Vi ma beslutte hva IT skal vaere, hvordan vi organiserer oss, hvem som skal gjore hva
og hvordan, slik at vi er rigget for fremtiden. »

1. Beslutninger: Finne ut hva IT skal vaere

2. Struktur: Smart og effektiv organisering av IT-funksjonen
3. Metode: Hvordan jobbe og levere IT i HFK

4. Roller: Operasjonalisere ansvar

5. Arkitektur: Mgte fremtiden
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Funn: Hovedkategorier

Utvikling av IT-funksjonen I
} I.Q

1. Beslutninger:
Finne ut hva IT skal

vaere
2. Struktur: . .
Smart og effektiv 3 Me.tode. 4. Roller. 5. Arkitektur:
.2 Hvordan jobbe og Operasjonalisere )
organisering av IT- . Mgate fremtiden
levere IT i HFK ansvar

funksjonen




Utvikling av IT-funksjonen

Funn

1. Beslutninger:
Finne ut hva IT skal
vaere

Side 19

||I.Q

i% = gjelder hovedsakelig IT-seksjonen

1.1 Behov for
etablere, forankre og
markedsfare strategi

og fgringer

PRESISERINGER:

IT-strategi stammer fra 2009 "
Aktivitetsplaner fungerer godt som
arbeidsmetode pa IT-seksjonen
IT-planer er ikke kjent i
organisasjonen °©
Kvalitetsportalen, hvor styrende
dokumentasjon finnes, er lite brukt
i organisasjonen ¢

Fa konsekvenser dersom man ikke
aksepterer faringer (f.eks. skoler
med egne lgsninger)

1.2 Behov for gkt i z

fokus pa forretning,

1.3 Utnytter ikke
potensialet for

per i dag ligger fokus interkommunale
pa drift samarbeid

PRESISERINGER: PRESISERINGER:
+ Har i dag ingen som er dedikert til & *  Medlem av KommIT

arbeide med hele forretningsaspektet * Har etablert utvalgte

for IT ™ interkommunale samarbeid
+ Mindre tid og fokus pa forretning, det (Vigo/Buddy)

meste gar med til driftsoppgaver " « Vi vurderer at HFK har
 IT-seksjonen scorer ganske godt pa potensial til & hente ut starre

drift ® effekter hva angar felles

» Ikke etablert funksjoner for (1) styring
av IT-prosjektportefalje og (2)
systemportefolje

+ Utfarer ikke malinger iht. KPI-er
(kvalitetsparametere) '

Vi vurderer IT-seksjonen til a mangle
synlighet som premissgiver (blir f.eks.
involvert for sent, mangler fullmakter)

systemer, felles drift eller
metoder fra interkommunale
samarbeid, per i dag
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Utvikling av IT-funksjonen

Funn

||I.Q

2. Struktur:
Smart og effektiv
organisering av IT-

funksjonen

2.1 «Silo-organisering»

skaper utfordringer

for samhandling og
samarbeid

PRESISERINGER:

Samhandling er en uttalt
utfordring mellom avdelinger
og enheter innad i IT-
funksjonen, saerlig mellom IT-
seksjonen og Opplaerings-
avdelingen ©

Gruppene pa IT-seksjonen har
arbeidsmeater hver for seg

IT Nett og IT Service er
relativt sma grupper ’
IKT-konsulenter er mindre
tilfredse ¢

Ansatte med hayere IT-
kompetanse stiller stgrre krav ¢

2.2 Behov for
tydeligere ledelse

PRESISERINGER:

» Usikkerhet knyttet til
roller og ansvar ®

* Ansatte etterspor
tydelig retning og
ledelse for IT-seksjonen
fremover (veivalg,
prioriteringer,
handtering av IT-
sikkerhet), og ved valg
av klientsystem pa
skolene

» Aktivitetsplaner
fungerer godt som
arbeidsmetode pa IT-
seksjonen 24

2.3 Mangler totaloversikt
over kostnader utover
IT-seksjonen og
fellessystemer

PRESISERINGER:

» God oversikt over
kostnader pa IT-seksjonen
og for fellessystemer

+ Kan ikke fremvise oversikt
over totale
IT-investeringer i HFK "

+ Kan ikke fremvise oversikt
over totale
systemkostnader i HFK
(fag) ®

+ Kan ikke fremvise oversikt
over totale
personalkostnader knyttet
til IT-ressurser i HFK

2.4 Behov for bedre
informasjonsflyt
mellom de operative
gruppene

PRESISERINGER:

+ IKT-konsulenter etterspgr mer informasjonsdeling ¢

+ IKT-konsulenter ma forholde seg til bade IT og
Oppleering

+ Kommunikasjon innad i IT-funksjonen kan forbedres,
spesielt ifht. IKT-konsulentene ¢

+ Tendens til a peke pa ytre faktorer nar man forsgker
a avklare arsaker til problemene som oppstar ®

+ IT-seksjonen etterspar bedre informasjonsdeling®




Utvikling av IT-funksjonen

Funn

Hvordan jobbe og
levere IT i HFK

3. Metode:

Side 21

||I.Q

i% = gjelder hovedsakelig IT-seksjonen

3.1 Mangler definerte
prosesser pa tvers av
organisasjonen

PRESISERINGER:

» Har ikke dokumenterte
prosesser

+ Endringshandtering er ikke satt
i system "

» Organisasjonen er tilrettelagt
for prosessorientering (PEMM*)

» Kan ikke fremvise rutiner for
alle sentrale operasjoner (IT
Drift har dog startet et solid
arbeid med dokumentasjon)

Vi vurderer IT-seksjonen til a
vaere oppgaveorientert, og ha
for lite fokus pa verdikjeden

4

* PEMM = Process and Enterprise Maturity Model
** SPOC = Single Point of Contact
*** SLA = Service Level Agreement

3.2 Tjenestekatalogen

er ikke tydelig
beskrevet

PRESISERINGER:

Kan ikke fremvise total
beskrivelse av hvilke
tjenester som tilbys av
IT (tjenestekatalog)
Dokumentet «Standard
IT-leveranser» ble sist
oppdatert i april 2012
Behov for a
kommunisere tydeligere
hvilket utstyr og
programvare som
supporteres °
Manglende kanaler for &
synliggjare tjenester, IT
er godt skjult pa
Intranett &2

3.3 Potensial for ﬁ

forbedring og
effektivisering av
brukerstatte

PRESISERINGER:

* Folk kommer enkelt i kontakt med
IT, men IT er likevel skjult pa
Intranett etter siste omlegging ¢

* Naer 50 % av registrerte saker
kommer via telefon 2

+ Ingen SPOC** "2

» Finnes ingen FAQ eller annen portal
for egeninnsats fra bruker

* Manglende registering av hendelser,
60 % av telefoner ikke registrert 2

» Det er uttalt at Sensedesk fungerer
godt som verktay for IT Service

» Vi opplever godt engasjement og
gnske om a gjare en solid jobb p3
hele IT-seksjonen

3.4 Samarbeidsavtaler
kan forbedres for
enklere styring

PRESISERINGER:

« Samarbeidsavtaler
benyttes foran SLA-
avtaler

+ Utfarer ikke malinger
iht. KPI-er
(kvalitetsparametere)

*%x%x 17,18,19




Funn
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Utvikling av IT-funksjonen I
} I.Q

4. Roller:

Operasjonalisere

ansvar i% = gjelder hovedsakelig IT-seksjonen

4.1 Uklare roller og
ansvarsforhold

PRESISERINGER:

Rolleinnehavere er bare til
dels kjent med hva som er
deres ansvarsomrader ¢

Til dels usikkerhet i
organisasjonen knyttet til
hvem som sitter med
ansvaret for IT-relaterte
problemstillinger
Rollebeskrivelser er ikke
kjent i organisasjonen 20

Ao

4.2 Trenger et mer
bevisst forhold til
kompetanse

PRESISERINGER:

« Ledere vurderer IT-seksjonen til a
ha hgy kompetanse *

» Kan ikke fremvise fullstendig
kompetanseoversikt (IT Drift har
startet kartlegging)’

» Trenger et mer bevisst forhold til
kompetanse, ingen formell plan
foreligger

» Behov for mer kompetansedeling
internt 8

Vi vurderer IT-seksjonen til a vare
sarbare iht. personavhengighet,
utvalgte ressurser sitter pa sentral
kompetanse «alene»

+ Radgivningskompetansen er
etterspurt i IT-funksjonen *®




Utvikling av IT-funksjonen

Funn

5. Arkitektur:
Mate fremtiden

Side 23

||I.Q

5.1 Mangler ved
virksomhetsarkitektur

PRESISERINGER:

* Ingen klar
sammenheng mellom
virksomheten og
dagens arkitektur 2

» Virksomheten er ikke
tjenesteorientert
(SOA*) 22,23

* «Spagetti-arkitektur»
med 1:1
integrasjoner

* Roller og ansvar
knyttet til IT-
arkitektur er uklare ™

22,23

*SOA = Service-Oriented Architecture

5.2 Trenger tydelige,
forankrede og
implementerte

retningslinjer for IT-

arkitektur

PRESISERINGER:

Overordnede retningslinjer for
IT arkitektur og sonemodellen
er ikke fullverdig utviklet og
implementert ** 22

Manglende forankring og
etterlevelse av IT-
rammeverket, AST-modellen i
HFK *%% 25,6

Handlingsplan for IT-sikkerhet
under utvikling

**sist revidert i 2010, ikke besluttet
***sist revidert i 2012

5.3 Bred og
omfattende system-
portefalje - trenger a
avklare reelle behov

PRESISERINGER:

» Kan ikke fremvise totaloversikt
over alle systemer i HFK pga.
manglende oversikt for skolene
(kjenner til 133 systemer og
applikasjoner i
Fylkesadministrasjonen) *’

* Manglende system- og
applikasjonsforvaltning %

* Manglende «utfasing» av
systemer som ikke er i bruk ’

+ Ma ha vaktordning for a
opprettholde krav fra Skyss og
Tannhelse "*"

» Vi vurderer det som krevende
og kostbart a drifte en bred
systemportefalje

5.4 Trenger
fremtidsrettet og
forankret standard

PRESISERINGER:

* Hver bruker er sin egen
administrator pa PC
« Krevende a tilrettelegge for BYOD**** o6
+ BYOD for elever pavirker utstyrsvalg
for ansatte, mye problematikk
knyttet til klienter pa skolene ¢
* Ingen felles modell som angir roller
og ansvar for systemforvaltning av
krevende fellessystemer

**** BYOD = Bring Your Own Device
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Anbefalinger

Utvikling av IT-funksjonen ‘ ,

-w
FORKLARINGER: % = gjelder hovedsakelig IT-seksjonen
1. Beslutninger: o _ .
Finne ut hva IT skal vaere = hayt prioritert aksjon KS = kort sikt
= normalt prioritert aksjon MS = mellomlang sikt
SENTRALE FUNN ﬁ ANBEFALTE AKSJONER ﬁ
+ |T-seksjonen scorer relativt bra pa drift ¢ o1 Fortsette profesjonalisering av dagens IT-seksjon som en effektiv KS
» Potensial for forbedring (se f.eks. SPOC* under metode) ’ driftsleverander
- Fokus pa drift foran forretning ™" Forbedre og gke forretn1ng§fokus for IT i HFK gjennom tydeligere
. . 31314 roller, ansvar og oppgaver innenfor forretningsaspektet ved IT
» Driftsoppgaver krever mye tid > . h : . .
. - .7 (relatert til helhetlig planlegging av IT-lgsninger, anskaffelser inkl. MS
» Behov for a forbedre system- og applikasjonsforvaltning K ifikasi taledok tasi t tefali
+ Utfarer ikke malinger iht. KPI-er (kvalitetsparametere)’ ravspesitikasjoner og avialedokumentasjon, systemportetaije,
’ avtaleforvaltning, prosjektstyring, gevinstrealisering og KPI-er)
+ Behov for a etablere og forankre strategi og faringer ®" Utarbeide ny IT-strategi som ivaretar sentrale drifts- og
« IT-strategi stammer fra 2009 " forretningsaspekter (fokus pa blant annet digitalisering,
+ IT-planer er ikke kjent i organisasjonen © organisasjonsutvikling/tjenesteutvikling, profesjonalisering,
» Aktivitetsplaner fungerer godt som arbeidsmetode® gevinstrealisering og sikkerhet)
* Medlem av flere interkommunale samarbeid, men vi - . .
vurderer at HFK har potensial til & hente ut starre Fortsette utvikling av samarbeidet mellom fylkeskommuner pa IT- MS

effekter hva angar felles systemer, drift og metoder omradet

*SPOC = Single Point Of Contact




Utvikling av IT-funksjonen

Anbefalinger: Styringsmodell

Side 26

-

Styringsmodeller beskriver overordnede roller med tilhgrende ansvar. Det anbefales a legge til grunn de tre overordnede rollene
som skissert under i den videre utviklingen av IT-funksjonen. Formalet er a sikre en integrert og effektiv utgvelse av IT i fylket.

(Forretningsfokus)

Styringsrollen

/:/ KPl-er \\‘

Leverandor-

Bruker-rollen —— rollen

Systemeier (Driftsfokus)
Systemansvarlig

For leveransene mellom rollene opprettes KPI-er
(malbare kvalitetsparametere) for a sikre god
kontroll og styring av IT i HFK.

26 27-Aug-15

Styringsrollen

Skal sgrge for helhetlig og strategisk IT-planlegging, og forvaltning av en
hensiktsmessig systemportefalje og arkitektur som ivaretar brukernes
behov, samt krav og faringer fra HFK sine styrende organer. Rollen har
videre ansvar for blant annet IT-sikkerhet og avtaler (mot brukere og
eksterne leverandarer). Rollen skal i tillegg legge til rette for god
kommunikasjon og samhandling.

Bruker-rollen

Ansvar for brukerkrav og funksjonelle krav (kravspesifikasjon), samt testing
av IT-lgsningen iht. de definerte kravene. Videre ansvar for blant annet
gevinstrealisering og innfering av IT-lgsningen (herunder rutiner, opplaring
av brukere i den nye IT-lgsningen, osv.)

Leverandgr-rollen

Ansvar for a levere IT-lgsninger iht. brukerkrav og funksjonelle krav,
innenfor rammene gitt av styringsrollen. Har videre blant annet ansvar for
drift av implementerte IT-lgsninger (med mindre annet er avtalt),
forvaltning av systemer, brukerstgtte og maskiner og utstyr til ansatte.




Utvikling av IT-funksjonen

Anbefalinger

2. Struktur:
Smart og effektiv
organisering av IT-

funksjonen

SENTRALE FUNN

Mangler oversikt over totale kostnader knyttet til IT i hele
HFK (utover IT-seksjonen og felles IT-kostnader) ®

Utfordringer i samarbeidet mot Opplaering og skolene *®
Fa konsekvenser for skolene dersom man ikke aksepterer
sentrale fgringer

IKT-konsulenter er mindre tilfredse (ma forholde seg til
bade IT og Opplaering) °

Ikke etablert funksjon for styring av systemportefcz;lje1
Ingen felles modell som angir roller og ansvar for
systemforvaltning av krevende fellessystemer
Kvalitetsportalen er lite brukt i organisasjonen ¢

IT-seksjonen oppdelt i grupper med egne arbeidsmgter’ ini
Behov for bedre informasjonsflyt mellom de operative
gruppene pa IT-seksjonen 2

Behov for & oke forretningsfokus "'

Side 27
\LL/
aa
L]

-

FORKLARINGER: % = gjelder hovedsakelig IT-seksjonen

KS = kort sikt
MS = mellomlang sikt

= hayt prioritert aksjon
= normalt prioritert aksjon

ANBEFALTE AKSJONER

Etablere oversikt over kostnader, skonomi og mal for IT i hele HFK

(ikke bare felles IT-kostnader) KS

Fornye og forbedre struktur mot skolesektoren med tilhgrende rutiner,
roller og ansvar - anbefaler samling av IKT-konsulenter i fellesfunksjon MS
(ma gjennomgas i samarbeid med Opplaeringsavdelingen)

Etablere modell for systemforvaltning av krevende fellessystemer,
med sterkere grad av samordning, felles retningslinjer, roller og MS

ansvar, og forbedre oppfelging av leverandgrer

Vurdere intern struktur (inkl. rutiner, roller, ansvar,

samhandlingskanaler, verktay, etc.) hos IT-seksjonen for a sikre samlet MS
utvikling og god informasjonsflyt mellom gruppene




Utvikling av IT-funksjonen ‘ ,
Anbefalinger

-w
3. Metode: FORKLARINGER: % = gjelder hovedsakelig IT-seksjonen
Hvordan jOPbe = heyt prioritert aksjon KS = kort sikt
og levere IT i HFK = normalt prioritert aksjon MS = mellomlang sikt
SENTRALE FUNN ﬁ ANBEFALTE AKSJONER ﬁ
+ Mangler definerte prosesser pa tvers av organisasjonen*" Standardisere og dokumentere sentrale prosesser ut fra beste praksis
« «Silo-organisering» skaper utfordringer for samhandling ®’ (ITIL) - starte med systemanskaffelse, endringshandtering og KS
+ Organisasjonen er tilrettelagt for prosessorientering * hendelseshandtering, og forankre ITIL som beste praksis

» Tjenestekatalogen er ikke tydelig beskrevet
+ Behov for & kommunisere hvilket utstyr og programvare Utarbeide og synliggjere tjenestekatalog KS
som supporteres, IT er godt skjult pa Intranett ¢®

» Brukerstgtte scorer relativt bra, men har potensial for 7’“& 7’“&

3 6,12
. lfaoerrbteiccjjr}:zen SPOC* Innfare SPOC (inkl. FAQ, «passordportal-, tjenestekatalog, etc.) MS

» Finnes ingen FAQ eller portal for egeninnsats fra bruker

» IT Drift har startet et godt arbeid med dokumentasjon Fortsette kartlegging og beskrivelse av rutiner for grunnleggende
+ Kan ikke fremvise rutiner for alle sentrale operasjoner driftsfunksjoner (fortsette utvikling av CMDB)

KS

* Mangler samarbeidsavtale mot den starste sektoren,
Opplaering
» Har ikke definert KPl-er i alle samarbeidsavtalene

Etablere samarbeidsavtale med Opplaering, og sikre malbare KPI-er i
17,18,19 samtlige samarbeidsavtaler

*SPOC = Single Point Of Contact
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Utvikling av IT-funksjonen

Anbefalinger: Prosess viktig for gevinster

L
[
-

Arbeidsprosesser er en rekke aktiviteter som gjennomfares i en gitt sekvens for a oppna et mal. Prosesser forteller hvordan en
organisasjon jobber, hvilke roller som er involvert i arbeidet, og hvilket ansvar de respektive rollene har.

Det overordnede formalet ved a innfare og bruke IT-lgsninger i en organisasjon er a kunne hente ut gevinster i form av
effektivitet, kvalitet og reduserte kostnader. Det er imidlertid ikke IT-lasningen i seg selv som skaper gevinster, men maten man
benytter IT-lasningen. Derfor er det ngdvendig a ga veien via prosess for a avdekke hvordan IT-lgsningen skal benyttes, og
deretter innfgre en lgsning som ivaretar brukernes reelle behov.

IT » Gevinst

> Prosess

Jon Iden, Professor ved Norges Handelshgyskole




Anbefalinger

Utvikling av IT-funksjonen ‘ ,

-w
FORKLARINGER: % = gjelder hovedsakelig IT-seksjonen
4. Roller: o ) )
Operasjonalisere ansvar = heyt prioritert aksjon KS = kort sikt
= normalt prioritert aksjon MS = mellomlang sikt
SENTRALE FUNN ANBEFALTE AKSJONER
« Uklare roller og ansvarsforhold *"
« Rollebeskrivelser er ikke kjent i organisasjonen Kartlegge, beslutte og forankre roller og ansvarsomrader KS
« Behov for tydeligere ledelse ©
+ Ledere vurderer IT-seksjonen til & ha hgy kompetanse ° i z i z
+ Sarbar for tap av sentrale personer, behov for mer

kompetansedeling internt 8 Kompetansekartlegging og GAP-analyse KS
» Trenger et mer bevisst forhold til kompetanse, ingen

formell plan foreligger (IT Drift har startet kartlegging) !

(Referanseliste finnes i hovedrapport)




Utvikling av IT-funksjonen

Anbefalinger

5. Arkitektur:
Mgte fremtiden

SENTRALE FUNN

+ Bred systemportefalje - behov for a avdekke reelle behov
+ Kjenner til 133 systemer, kan finnes flere pa skolene *’
» Behov for a forbedre system- og applikasjonsforvaltning’

* Ingen klar sammenhengen mellom virksomhet og
arkitektur (mangler virksomhetsarkitektur) 2
* Behov for tjenesteorientering av arkitekturen (SOA*)ZZ’23

* Manglende forankring og etterlevelse av IT-rammeverket,
AST-modellen i HFK *** 625

» Behov for & forankre retningslinjer for IT-arkitektur &%

+ Krevende a tilrettelegge for BYOD for elever* 616

» BYOD for elever pavirker ogsa utstyrsvalg for ansatte
+ Mye problematikk knyttet til PC/Mac pa skolene ¢
 Hver bruker er sin egen administrator pa PC

» Handlingsplan for IT-sikkerhet under utvikling

*SOA = Service-Oriented Architecture
**BYOD = Bring Your Own Device
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FORKLARINGER: % = gjelder hovedsakelig IT-seksjonen

KS = kort sikt
MS = mellomlang sikt

= hayt prioritert aksjon
= normalt prioritert aksjon

ANBEFALTE AKSJONER

Systemgjennomgang for a fa kontroll over systemportefalje (inkl.
forretningskritikalitet og kompleksitet), og potensielt redusere KS
kostnader

Etablere og forankre overordnet arkitekturdokumentasjon med KS
faringer basert pa Difi-prinsipper for virksomhetsarkitektur

Utrede virtuell skrivebords-tjeneste for a tilrettelegge for én klient
per ansatt for a redusere kostnader (apner ogsa mulighet for a samle KS
administratorrettigheter sentralt)

Gjennomga IT-sikkerhet i HFK: Fullfgre tydelig handlingsplan for
tekniske systemer, fellessystemer, applikasjoner og daglige rutiner

KS

(Referanseliste finnes i hovedrapport)
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Utvikling av IT-funksjonen

Foreslatt plan for implementering

Forslag gjelder for hayt prioriterte aksjoner.

September 2015 Januar 2016 2017

v

Utarbeide ny IT-strategi (drift og forretning) Iverksette strategi (drift og forretning)

Etablere totaloversikt over
IT-kostnader i hele HFK

Systemgjennomgang (forretningskritikalitet og
kompleksitet), fjerne ungdvendige systemer

Implementere sentrale ITIL-prosesser, dokumentere sentrale operasjoner

Utarbeide tjenestekatalog Forbedre brukerstgtte (SPOC, FAQ, «passordportal>)

Felles modell for systemforvaltning av

Operasjonalisere roller, ansvar og kompetansekrav krevende fellessystemer

Gjennomga IT-sikkerhet

Utrede virtuell skrivebordtjeneste

Etablere og forankre overordnet
arkitekturdokumentasjon
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Trenivamodellen ™

For implementering av anbefalinger: 1. niva: Organisasjon

1.  Beslutninger: Finne ut hva IT skal veere @ * |T-strategi for fremtiden

2. Struktur: Smart og effektiv organisering av IT- @ @ « @kt maloppnaelse
funksjonen

@@ * Kontroll pa kostnader

OOOE

3.  Metode: Hvordan jobbe og levere IT i HFK

o Reduserte kostnader
4. Roller: Operasjonalisere ansvar

5.  Arkitektur: Mgte fremtiden 2. niva: Enhet

@ @@ * Bedre prosesskvalitet og bedre flyt
:‘)verzillzten viser hvordan de fem @ @ @ «  Bedre kontroll
eSS @@ astresamaning
individniva. Tallreferansene per effekt gir en @ @ @ s Bedre systemforvaltning
:\k/:::Il(; Z:;rk?::ke tiltak som skal skape den @@ @ . Bedre leveranser

@@ @ * @kt tilfredshet blant bestillere og

brukere
3. niva: Individ
@ @ » Tydeligere roller og ansvarsforhold
@ @ * @kt kompetanse og bevisstgjgring

OO
®

* Riktig kompetanse pa riktig sted

Enklere arbeidshverdag

© Karabin AS
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Utvikling av IT-funksjonen

Referanser

Referanser

Oppsummering arbeidsmgte: Kvalitetsparametere

Oppsummering informasjonsmgte 18. mars

Steg 1: Oppgavekartlegging

Process and Enterprise Maturity Model (PEMM)

Brukerundersgkelse stab

Brukerundersgkelse IT

Oversikt systemer og ansatte

Oppsummering fra arbeidsmeate: IT-seksjonsmgte med «5 hvorfor?»
9.  Oppsummering fra IT-seksjonsmgte: Brukerundersgkelser

10. Oppsummering fra Handlingsalternativer

11. ITIL benchmark

12. Oversikt henvendelser til IT Service i 2014

13. BDO-rapporten

14. IT-strategi for Hordaland Fylkeskommune 2009-2013

15. Oversikt over kostnader som IT-seksjonen styrer

16. Standard IT-leveranser

17. Samarbeidsavtale Innkjep

18. Samarbeidsavtale SKYSS

19. Samarbeidsavtale Tannhelse

20. Systemforvaltning i Hordaland Fylkeskommune

21. Mal og strategi: Informasjonstryggleik 2015-2019

22. Overordnede retningslinjer for IKT arkitektur i Hordaland fylkeskommune (aka. Sonemodellen)
23. Grensesnitt div. fellessystemer

24. Aktivitetsplan for 2014 basert pa IT-strategi 2009-2013

25. IT rammeverk for innkjgp av nye IT systemer i HFK - AST modellen
26. Andre dokumenter pa Kvalitetsportalen (som ikke er henvist til direkte)

PN R WM
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Takk for oppmerksomheten

~Rarabin

Karabin AS  Telefon 5555 82 13 info@karabin.no www.karabin.no



