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Forvaltningsrevisjon av Nasjonal digital laeringsarena (NDLA) - Del Il -
Revisjonsrapport

Bakgrunn for saka:

Kontrollutvalet bestilte 16.02.16 forvaltningsrevisjon av NDLA, Del Il med slikt feremal:

«Faremalet med prosjektet er & avdekke om NDLA sine innkjgp, samhandling med leverandgrer og
arbeidsmiljg samsvarer med regelverk, interne rutiner og etiske retningslinjer.»

Med bakgrunn i prosjektet sitt feremal er det formulert felgjande problemstillingar:

1. Er det etablert system, rutinar og kontrollar (skonomisk internkontroll) som farebyggjer og hindrar at
korrupsjon og mislegheiter kan farekomme?

2. | kva grad er NDLA sine innkjap fra leverandgr av tekniske tenester i tilstrekkeleg grad
dokumenterte og etterpragvbare, med behovsvurdering, spesifisert faktura med tilhgyrande bilag,
fakturadokumentasjon fra underleverandgr mm.?

3. I kva grad er innkjop fra andre leverandgrer NDLA har hatt avtalar med tilstrekkeleg dokumenterte
og etterprgvbare gjennom behovsvurdering, spesifisert faktura med tilhgyrande bilag,
fakturadokumentasjon fré underleverandgr mm.?

4. | kva grad har samhandling/interaksjon med leverandar av tekniske tenester og andre utvalde
aktgrar blitt handtert pa ein profesjonell og forretningsetisk mate, og i samsvar med regelverk og ev.
interne rutinar og retningsliner?

5. Korleis og i kva grad har ekstern leverandar av tekniske tenester vore involvert i dagleg teknisk drift
av NDLA?
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a. |kva grad har ekstern leverandgr av tekniske tenester hatt tilgang til og vore involvert i etablering av
intern kommunikasjon som e-postsystem og andre interne kommunikasjonsverktgy?

b. | kva grad har NDLA inngatt databehandlaravtale med ekstern leverandgr av tekniske tenester i dei
tilfella der dette har vore aktuelt?

c. | kva grad har NDLA sikra tilstrekkeleg vern av sensitiv informasjon knytt til innkjap,
leverandgrinformasjon mv.?

6. | kva grad har NDLA sikra eit forsvarleg arbeidsmilja?

a. | kva grad er det etablert system og rutinar for & legge forhold til rette for varsling?

b. | kva grad har NDLA sikra tilstrekkeleg tilrettelegging og handtering av melding/varsel om
kritikkverdige forhold i organisasjonen?

c. | kva grad har det vore varsla om kritikkverdige forhold i organisasjonen?

d. [Ikva grad erev. varsling i NDLA gjennomfgrt pé ein forsvarleg mate?

e. | kva grad har NDLA fglgt opp og behandla tilsette som har meldt fr4 om kritikkverdige
forhold i organisasjonen i samsvar med gjeldande regelverk?

Det er gledeleg at 11 fylkeskommunar har gjeve @gkonomisk bidrag for & giennomfgra denne
forvaltningsrevisjonen.

Drgfting:
Deloitte har no gjort ferdig forvaltningsrevisjon av NDLA, Del Il, revisjonsrapport er levert og ligg ved som

vedlegg 1 til saka. Revisjonsrapporten er ogsa send i posten til dei mgtande medlemmene i kontrollutvalet.
Rapporten har vore send til uttale hja fylkesradmannen og NDLA. NDLA har gjeve uttale som gar fram av
vedlegg 1 i rapporten.

Revisjonsrapporten skulle etter planen ha vore levert innan 31.08.2016. Grunnen til at den vart forseinka
med ca. 8 manader skuldast i hovudsak krevjande kommunikasjon med NDLA og usemje med NDLA rundt
gjennomfaring av spgrjeundersgking og handsaming av personopplysningar. Kontrollutvalet har vorte
orientert om utviklinga i forvaltningsrevisjonen med jamne mellomrom. P& bakgrunn av denne utviklinga har
kontrollutvalet ogsa matte lgyve fleire timar til prosjektet enn det som lag i den opphavlege bestillinga.

Deloitte skildrar forseinkinga av revisjonsrapporten slik i punkt 1.3 i rapporten:

«Gjennomfaringa av revisjonen har tatt ein del lenger tid enn det som var planlagt. Dette skuldast i
hovudsak to utfordringar: kommunikasjon i samband med oppstart av forvaltningsrevisjonen og usemje
rundt giennomfaring av sp@rjeundersgking og handsaming av personopplysningar i samband med denne.

| samband med oppstart av forvaltningsrevisjonen, oppnemnte NDLA ein innleidd innkjgpsradgjevar som
verksemda sin kontaktperson ovanfor revisjonen. Dette medfarte ein del uklarheiter knytt til igangsetting og
gjennomfaring av forvaltningsrevisjonen, og gjorde at revisjonen matte bruke tid og ressursar pa a avklare
ei rekke praktiske forhold far arbeidet kunne bli sett i gang. | samband med verifisering blir det opplyst fra
NDLA at sa snart det blei gjort kjent for NDLA at bruk av ekstern ressurs skapte uklarheiter knytt til
gjennomfaring av forvaltningsrevisjonen, blei kontaktperson skifta ut og dagleg leiar tok pé seg rolla som
kontaktperson for revisjonen. Det blir vidare opplyst i samband med verifisering at NDLA sin bakgrunn for &
foresla ein ekstern ressurs, var eit gnske om a sikre kvalitet i revisjonsprosessen.

| samband med gjennomfaring og bruk av spgrjeundersgkinga revisjonen hadde planlagt som ein del av
datainnsamlinga i forvaltningsrevisjonen, blei det fra NDLA stilt spgrsmél ved respondentane i undersgkinga
var sikra tilstrekkeleg anonymitet, om Deloitte som Hordaland fylkeskommune sin revisor hadde inngéatt
databehandlaravtalar med fylkeskommune som regulerte innsamling av ev. personopplysningar og
sensitive personopplysningar som kunne komme fram som ein del av undersgkinga, og om Deloitte hadde
konsesjon fra Datatilsynet for & gjennomfare denne typen sparjeundersgkingar. Revisjonen gjorde fleire
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forsgk pa a avklare dette med NDLA, og inkluderte ogsa fylkesradmann og kontrollutval i denne prosessen,
utan at NDLA var nggd med dei svara revisjonen kom med knytt til handsaming av personopplysningar,
rolleavklaring knytt til databehandling, behov for databehandlaravtale mellom fylkeskommunen, samt ev.
konsesjonsplikt.

Deloitte har rutinar bade for & melde om innsamling av personopplysningar og for a innga
databehandlaravtalar. Dette inkluder mellom anna databehandlaravtale med Questback, ettersom Deloitte
nyttar deira system for & gjennomfare spgrjeundersokingar.

NDLA har ikkje vore einige i dei premissane som har vore lagt til grunn i denne prosessen. Dette gjeld i
seerleg grad premissen om at Deloitte som revisor kan vere behandlings-ansvarleg for dei data som blir
samla inn i samband med sp@rjeundersgkingar.

For a fé rettleiing knytt til rollefordeling innan databehandling i samband med gjennomfgring av
forvaltningsrevisjon i kommunar og fylkeskommunar, kontakta Deloitte Datatilsynet. Datatilsynet har
stadfesta (i ein ikkje-bindande uttale) at revisjonen sin praksis er i samsvar med gjeldande regelverk.
Datatilsynet understrekar likevel at kven som skal vurderast som behandlingsansvarleg ma vere ei
vurdering som blir gjort i kvart enkelt tilfelle, og at rollene som behandlingsansvarleg og databehandlar i
revisjonssamanheng kan vere vanskeleg a plassere.

| samband med verifisering blir det opplyst fr& NDLA at NDLA sine innspel i prosessen rundt giennomfgring
av spgrjeundersoking var motivert ut fra to omsyn. Det eine var at dei juridiske rdd NDLA fekk innhenta i
samband med gjennomfgring, tilsa at det var behov for & fa avklart om kontrollutvalet sin praksis med & gi
Deloitte rolle som behandlingsansvarleg var riktig. Det andre omsynet var at medarbeidarar i NDLA ga
uttrykk for at dei opplevde sparjeundersgkinga som uklar med omsyn til anonymitet og personvern.»

Deloitte har i denne forvaltningsrevisjonen nytta dokumentanalyse, intervju, spgrjeundersgking,
stikkpravekontroll, innsyn i elektronisk kommunikasjon og verifiseringsprosessar som metodar. Etter
sekretariatet si vurdering har Deloitte levert ein god rapport som er i samsvar med kontrollutvalet si
bestilling.

Sekretariatet har merka seg at Deloitte m.a. konkluderer slik i punkt 9 Konklusjon og tilradingar i
rapporten:

«Revisjonen meiner dei grepa NDLA har tatt med omsyn til & styrke kontroll med anskaffingar og innkjop pa
rammeavtalar er gode og riktig, og vidare at dei rutinane og kontrollane som er innfart med omsyn til
gjennomfaring av anskaffingar og innkjop er hensiktsmessige med tanke pa sikre etterleving av regelverk
om offentlege anskaffingar. Undersgkinga viser at NDLA i stor grad har etterlevd regelverk om offentlege
anskaffingar i dei tre konkurransane som er gjennomfgrt etter at nye system og rutinar blei etablert.
Gjennom sitt arbeid med utvikling av system og rutinar for ekonomisk internkontroll har NDLA, etter
revisjonen si vurdering, ogsa sarga for 4 redusere moglegheitsrommet knytt til mislegheitar og korrupsjon.»

«l undersgkinga kjem det fram at NDLA har dekt kostnadar til konferansedeltaking for tilsette hos
leverandgr av tekniske tenester. Etter revisjonen si vurdering har dette ikkje hatt dekning i dei
underliggande kontraktane NDLA har hatt med leverandaren. Revisjonen meiner at sé lenge dette ikkje har
hatt dekning i kontrakt mellom NDLA og leverandaren, utgjer praksisen NDLA har hatt med & dekke
kostnadar for leverandarar med omsyn til kompetanse- og kunnskapsutvikling ei ulovieg direkteanskaffing
som ikkje er i samsvar med regelverk om offentlige anskaffingar.»

«Undersokinga viser at medarbeidarar i NDLA ved fleire tilfelle har tatt opp kritikkverdige forhold.
Revisjonen meiner det er god grunn til & sja dei medarbeidarane som har tatt opp kritikkverdige forhold i
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NDLA som varslarar. Slik revisjonen vurderer det, er det i alle tilfella varsla pa ein forsvarleg mate.
Revisjonen meiner at det i eitt tilfelle har foregatt gjengjelding overfor den eine varslaren, i strid med
faresegn i arbeidsmiljolova § 2-5. Vidare meiner revisjonen at det i eitt tilfelle er grunn til & stille spgrsmal
ved om det har foregatt gjengjelding overfor ein varslar, i strid med faresegn i arbeidsmiljglova § 2-5.»

Sekretariatet har vidare merka seg at Deloitte kjiem med slike tilradingar til NDLA i punkt 9
Konklusjon og tilradingar i rapporten:

1.

Sikrar at alle medarbeidarar i NDLA er tilstrekkeleg informert om relevante rutinar og
internkontrolltiltak knytt til anskaffingar og innkjap.

Etablerer rutinar for fakturahandsaming som sikrar at det blir utfart kontroll av at fakturaar fré
leverandgrar inneheld all naudsynt informasjon.

Fullfgrer arbeidet med & etablere rutinar for kommunikasjon og rapportering mellom dagleg leiing
og styret.

Vurderer korleis ein kan tydeleggjere overfor medarbeidarane i NDLA kven som har kva roller i
samarbeidet nar det gjeld innkjop, samt korleis NDLA er organisert med omsyn til bestilling og
avgjersler rundt utviklingsarbeid.

Gar gjennom og avklarar med dei ulike involverte partane korleis handsaming av
personopplysningar om NDLA sine brukarar skal organiserast og dokumenterast, og inngar
databehandlaravtalar som manglar for & sikre at handsaming av personopplysningar blir requlert i
samsvar med gjeldande regelverk.

Sikrar at alle medarbeidarar i NDLA er tilstrekkeleg informert om system og rutinar for:

1. Awviksmelding og -handtering.
2. Varsling om kritikkverdige forhold.

Sikrar at medarbeidarar som varslar om kritikkverdige forhold i samsvar med arbeidsmiljglova, blir
folgt opp og teke hand om i samsvar med gjeldande faresegn om vern mot gjengjelding ved
varsling.

Kontrollutvalet handsama rapport i mgte 23.05.2017 der det vart gjort slikt vedtak:

1.

2.

3.
4.

Skrifleg svar i hove notat fra varslarane motteke 22.05.2017 vert & sende sekretariatet etter matet,
etter at det har vore send pé hayring til NDLA og fylkesrédmannen.
Kontrollutvalet gnskjer vidare & fa meir informasjon i hgve desse punkta:

e Habilitet

Oversikt over leverandgrer til NDLA for og no
Selskapsstruktur

Den omtalte grafen fra 2013
Organisering/tilsette i NDLA far og no

o FEigarskap i leverandgrselskap mv. fgr og no

Handsaming av revisjonsrapport NDLA, Del Il vert utsett til mate i kontrollutvalet 28. — 29.08.2017.
Tilsvaret fra Deloitte i have notat fra varslarane, samt informasjonen det er bede om i punkt 2 over,
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vert & levere sekretariatet seinast innan 14.08.2017.
5. Kontrollutvalet betraktar e-post dagsett 23.05.2017 som eit nytt varsel og det vert, etter & ha farespurt
avsendar, a sende til rette organ i den aktuelle fylkeskommune.

I trdd med punkt 1 og 2 i vedtaket over har vi motteke desse dokumenta fra Deloitte:

¢ Notat - Deloittes kommentarer til «<Kommentarer til rapport fra forvaltningsrevisjon 1l av NDLA,
datert 22. mai 2017
o Tillegg til rapport fra forvaltningsrevisjon av NDLA 1l - oppfalging av bestilling fra kontrollutvalet i
mgte 23. mai 2017
Begge dokumenta ligg ved som vedlegg 2 og 3 til saka.

Begge dokumenta er med pa a utdjupe informasjonen som allereie gar fram av forvaltningsevisjonsrapport
NDLA | og NDLA Il. Dokumentet «Tillegg til rapport fré forvaltningsrevisjon av NDLA Il - oppfelging av
bestilling fra kontrollutvalet i mate 23. mai 2017» svarer pa dei ekstra sparsmala kontrollutvalet ville ha svar
pa etter dette matet.

Slik sekretariatet ser det, kiem det ikkje fram nye opplysningar i dokumenta som gjev grunnlag for & endre
pa forslag til innstilling som 1&g fare i sak til kontrollutvalet 23.05.17.

Konklusjon:
Kontrollutvalet har eit saerskilt ansvar for a felgje opp at fylkestinget sine vedtak i samband med

handsaming av rapportar om forvaltingsrevisjon vert fglgd opp. Det vert vist til «Forskrift om kontrollutvalg i
kommuner og fylkeskommuner» § 12 «Oppfwelging av forvaltningsrevisjoner» der det star dette:

«Kontrollutvalget skal pase at kommunestyrets eller fylkestingets vedtak i tilknytning til behandlingen av
rapporter om forvaltningsrevisjon falges opp.

Kontrollutvalget skal gi rapport til kommunestyret eller fylkestinget om hvordan kommunestyrets eller
fylkestingets merknader til rapport om forvaltningsrevisjon er blitt fulgt opp. Det skal ogsa rapporteres om
tidligere saker som etter utvalgets mening ikke er blitt fulgt opp pa en tilfredsstillende mate.»

Forslag til innstilling i saksframlegget, byggjer pa forslag til tiltak i rapporten, og punkta er sett opp i prioritert
rekkefelge. P& bakgrunn av dette vert det tilradd at kontrollutvalet innstiller pa at fylkestinget ber
fylkesradmannen syta for & laga ein prioritert handlingsplan til kontrollutvalet som viser kva tiltak som skal
setjast i verk for a fglgja opp tilrddingane i rapporten, nar tiltaka skal setjast i verk og kven som skal ha
ansvaret for iverksettinga.

Forslag til innstilling

Pa bakgrunn av forvaltningsrevisjon av Nasjonal digital lseringsarena (NDLA) — Del Il ber fylkestinget
fylkesradmannen og NDLA om syta for a:

1. Sikre at alle medarbeidarar i NDLA er tilstrekkeleg informert om relevante rutinar og internkontrolltiltak
knytt til anskaffingar og innkjap.

2. Etablere rutinar for fakturahandsaming som sikrar at det blir utfart kontroll av at fakturaar fra
leverandgrar inneheld all naudsynt informasjon.

3. Fullfgre arbeidet med a etablere rutinar for kommunikasjon og rapportering mellom dagleg leiing og
styret

4.  Tydeleggjere overfor medarbeidarane i NDLA kven som har kva roller i samarbeidet nar det gjeld
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innkjap, samt korleis NDLA er organisert med omsyn til bestilling og avgjersler rundt utviklingsarbeid.

5.  Ga gjennom og avklarar med dei ulike involverte partane korleis handsaming av personopplysningar
om NDLA sine brukarar skal organiserast og dokumenterast, og inngar databehandlaravtalar som
manglar for & sikre at handsaming av personopplysningar blir regulert i samsvar med gjeldande
regelverk

6.  Sikre at alle medarbeidarar i NDLA er tilstrekkeleg informert om system og rutinar for:
1. Avviksmelding og -handtering.
2. Varsling om kritikkverdige forhold.

7.  Sikre at medarbeidarar som varslar om kritikkverdige forhold i samsvar med arbeidsmiljglova, blir fglgt
opp og teke hand om i samsvar med gjeldande faresegn om vern mot gjengjelding ved varsling.

8.  Alaga ein prioritert handlingsplan til kontrollutvalet innan 01.11.2017 som viser kva tiltak som skal
setjast i verk for & faglgja opp tilrddingane i rapporten, nar tiltaka skal setjast i verk og kven som skal ha
ansvaret for iverksettinga.

Saksprotokoll i kontrollutvalet - 12.09.2017

Handsaming i matet
Partner i Deloitte, Stein Ove Songstad og forvaltningsrevisor i Deloitte, Iver Fiksdal, presenterte resultatet
av den gjennomfarte forvaltningsrevisjonen og svarte pa spgrsmal fra kontrollutvalet.

Dato for handlingsplan vert endra til 1.12.2017.
Kontrollutvalet gnskjer at Deloitte far 20 minuttar til 8 presentere revisjonsrapporten i fylkestinget 4.10.2017.
Forslag til innstilling, inkludert endring i dato i punkt 8, vart samrgystes vedteke.

Innstilling
Pa bakgrunn av forvaltningsrevisjon av Nasjonal digital lzeringsarena (NDLA) — Del Il ber fylkestinget
fylkesradmannen og NDLA om syta for &:

1. Sikre at alle medarbeidarar i NDLA er tilstrekkeleg informert om relevante rutinar og internkontrolltiltak
knytt til anskaffingar og innkjap.

2. Etablere rutinar for fakturahandsaming som sikrar at det blir utfgrt kontroll av at fakturaar fra
leverandgrar inneheld all naudsynt informasjon.

3.  Fullfgre arbeidet med a etablere rutinar for kommunikasjon og rapportering mellom dagleg leiing og
styret

4.  Tydeleggjere overfor medarbeidarane i NDLA kven som har kva roller i samarbeidet nar det gjeld
innkjap, samt korleis NDLA er organisert med omsyn til bestilling og avgjersler rundt utviklingsarbeid.

5.  Ga gjennom og avklarar med dei ulike involverte partane korleis handsaming av personopplysningar
om NDLA sine brukarar skal organiserast og dokumenterast, og inngar databehandlaravtalar som
manglar for a sikre at handsaming av personopplysningar blir regulert i samsvar med gjeldande
regelverk

6.  Sikre at alle medarbeidarar i NDLA er tilstrekkeleg informert om system og rutinar for:
1. Avviksmelding og -handtering.
2. Varsling om kritikkverdige forhold.

7.  Sikre at medarbeidarar som varslar om kritikkverdige forhold i samsvar med arbeidsmiljglova, blir fglgt
opp og teke hand om i samsvar med gjeldande fgresegn om vern mot gjengjelding ved varsling.

8.  Alaga ein prioritert handlingsplan til kontrollutvalet innan 01.12.2017 som viser kva tiltak som skal
setjast i verk for & fglgja opp tilrddingane i rapporten, nar tiltaka skal setjast i verk og kven som skal ha
ansvaret for iverksettinga.
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Saksprotokoll i fylkestinget - 03. og 04.10.2017

Partnar Stein Ove Songstad fra Deloitte presenterte revisjonsrapporten.

Leiar i kontrollutvalet Inge Reidar Kallevag (H) orienterte om arbeidet med saka i utvalet.

Aud Karin Oen (SV) sette pa vegner av SV fram slikt oversendingsforslag til fylkesradmannen:

«Ber om at det kjiem ei sak om moglege politikarar inn i styret i NDLA, og korleis styret er
samansett.»

Roald Stenseide (Frp) sette pa vegner av Frp fram slikt oversendingsforslag til fylkesrddmannen:

«Organiseringen av NDLA vurderes.»

Roysting
Stenseide sitt oversendingsforslag vart ikkje behandla.

Innstillinga vart samraystes vedteken.
Oen sitt forslag vart samrgystes vedteke oversendt pa vegner av forslagsstillaren utan realitetsbehandling.

Vedtak

Pa bakgrunn av forvaltningsrevisjon av Nasjonal digital lseringsarena (NDLA) — Del Il ber fylkestinget
fylkesradmannen og NDLA om syta for a:

1.

Sikre at alle medarbeidarar i NDLA er tilstrekkeleg informert om relevante rutinar og internkontrolltiltak
knytt til anskaffingar og innkjap.

Etablere rutinar for fakturahandsaming som sikrar at det blir utfgrt kontroll av at fakturaar fra
leverandgrar inneheld all naudsynt informasjon.

Fullfgre arbeidet med & etablere rutinar for kommunikasjon og rapportering mellom dagleg leiing og
styret.

Tydeleggjere overfor medarbeidarane i NDLA kven som har kva roller i samarbeidet nar det gjeld
innkjap, samt korleis NDLA er organisert med omsyn til bestilling og avgjersler rundt utviklingsarbeid.

Ga gjennom og avklarar med dei ulike involverte partane korleis handsaming av personopplysningar
om NDLA sine brukarar skal organiserast og dokumenterast, og inngar databehandlaravtalar som
manglar for a sikre at handsaming av personopplysningar blir regulert i samsvar med gjeldande
regelverk.

Sikre at alle medarbeidarar i NDLA er tilstrekkeleg informert om system og rutinar for:
1. Avviksmelding og -handtering.
2. Varsling om kritikkverdige forhold.

Sikre at medarbeidarar som varslar om kritikkverdige forhold i samsvar med arbeidsmiljglova, blir falgt
opp og teke hand om i samsvar med gjeldande fgresegn om vern mot gjengjelding ved varsling.

A laga ein prioritert handlingsplan til kontrollutvalet innan 01.12.2017 som viser kva tiltak som skal
setjast i verk for a fglgja opp tilrddingane i rapporten, nar tiltaka skal setjast i verk og kven som skal ha
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ansvaret for iverksettinga.

Hogne Haktorson
kontrollsjef

Roald Breistein
utvalgssekreteer

Dokumentet er elektronisk godkjent og har derfor ikkje underskrift.
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