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Status for ny personvernlovgjeving i Hordaland fylkeskommune

Fylkesradmannen synar til protokoll fra mgtet i Kontrollutvalet 05.02.18 (PS 5/2018), der
utvalet ber om ein status pa tilpassinga til ny personvernlovgjeving. Fylkesradmannen ga
ein status for arbeidet i mgtet 05.02.2018, og den 24. september 2018 saman med
personvernombodet.

Kontrollutvalet ba fylkesradmannen om ein oppdatert status for arbeidet til mgtet i
september 2018. Kontrollutvalet ber om at det gis ei ny status for arbeidet til mgtet 6. mai
2019.

| det folgjande gis forst ei oppdatert status pa spagrsmala fra Kontrollutvalet av 05.02.2018
og til slutt eit eige punkt med avsluttande kommentarar.

1. Er det nokon som jobbar med ny personvernlov?

Hordaland fylkeskommune og Skyss har eit betydeleg arbeid framfor seg for & sikre at
interne system, rutinar, prosedyrar og rolleavklaringar er i samsvar med det nye
regelverket. Det er utarbeidd ein overordna tiltaksplan, som @konomi- og
organisasjonsavdelinga pa vegne av fylkesradmannen falgjer opp gjennom eit eiget
prosjekt.

Alle avdelingane har peikt ut lokale personvernkoordinatorar, som representerer
fagavdelingane inn i arbeidet med a gjere tilpassingar til nytt regelverk og koordinerer
aktuelle aktivitetar i sine respektive einingar. Det er utarbeidd ein instruks for rolla som
personvernkoordinator. Sjglve ansvaret for at kvar eining gjer naudsynte tilpassingar til
nytt regelverk ligg hos kvar einingsleiar, og det er naudsynt at desse samarbeider med sin
personvernkoordinator. Personvernkoordinatorane vil vere knytt til eit samarbeid med
personvernombodet for & fa tilfart kompetanse og utveksle erfaringar med kvarandre. Fra
status blei gitt i september 2018, ser ein det som ynskjeleg at ogsa alle tannhelsekontor, i
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likskap med dei vidaregaande skulane og fagavdelingane, ogsa far pa plass ein
personvernkoordinator.

Den 24. april 2019 blir det gjennomfart ein omfattande opplaeringsdag for alle
personvernkoordinatorane med rektorane i dei vidaregaande skulane. Det vil vere
sentrale tema innanfor personvernlovgjevinga som er gjenstand for opplaering og
kompetanseheving. Formalet er at leiinga ved skulane skal fa tilstrekkeleg kompetanse til
a handtere personvernspagrsmal ved eigen skule, og slik at det vil bli mogleg a utfere
internkontroll ved skulane. Relevant personell fra skulane i Sogn og fjordane er invitert til
a delta denne dagen. Det vil i august / september 2019 vere ein tilsvarande
oppleeringsdag for personvernkoordinatorar og leiarar i administrasjonen bade i
Hordaland fylkeskommune og Sogn og fjordane fylkeskommune. Det er naturleg at
leiarane er innplassert for dette kompetansetiltaket blir giennomfgrt for denne gruppa.
Hordaland fylkeskommune brukar to advokatar fra ekstern firma til & gjennomfare desse
to oppleeringsdagane.

It seksjonen med sikkerheitsradgjevar har ogsa arbeidsoppgaver knytt til
personvernlovgjevinga.

Skyss har ein eigen tiltaksplan som vert fglgt opp lokalt.

2. Er det laga protokoll som viser kva som er samla inn av
personopplysningar?

Etter personvernforordning Artikkel 30 skal den behandlingsansvarlege fare protokoll over
behandlingsaktivitetar som utfegrast i fylkeskommunen. Fylkeskommunen har fleire enn
100 behandlingar som kvar for seg inneheld behandling av personopplysningar og
seerlege kategoriar av personopplysningar (etter tidlegare lovgjeving omtalt som sensitive
personopplysningar). Tilsvarande har fylkeskommunen svaert mange system som
behandlar personopplysningar.

Desse behandlingane med oversyn over kva opplysningar som behandlast, heimel for a
behandle opplysningane, omfang av opplysningane, om dei delast med nokon og
eventuelt kor til, opplysningar om nar dei eventuelt skal slettast, om det er naudsynt a
gjere ei risikovurdering og ei konsekvensvurdering (DPIA / Data Protection Impact
Assessment/) som skal sikre at personvernet til dei som er registrert i lgysinga blir
ivareteke og liknande, skal ein etter Artikkel 30 ha kontroll pa. Dette er eit sentralt
styringsdokument for behandlingsansvarleg og som ma gjerast til ein del av
fylkeskommunens / avdelinganes internkontrollsystem.

Nar det gjeld a fa pa plass behandlingsprotokoll, har personvernombodet vurdert at dette
farst ma prioriterast for skulane. Dette er grunngjeven i at skulane samlar inn store
mengder av personopplysningar for elevar, ein gruppe som bestar av ogsa mindrearige
og sarbare personar. Dette er og i trad med Datatilsynets vurdering om at det ma til eit
felles lgft for personvern og informasjonssikkerheit i skulane. Datatilsynet har syna
viktigheten av ein atferdsnorm i skulane (grunn- og vidaregaande skular).
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Personvernombodet har saman med personvernkoordinator ved avdeling for opplaering
og i kvar skule brukt heile hausten 2018 pa a kartlegge dei ulike behandlingane som
skulane gjer i personvensamanheng. Skulane hadde frist til 31. januar 2019 med a
rapportere sin kartlegging. Personvernombodet saman med personvernkoordinator i
avdeling for oppleaering jobbar no med a utarbeide ein felles behandlingsprotokoll for
skulane. Da skulane utgver sin mynde med heimel i dei same rettslege
behandlingsgrunnlaga ser ein det som hensiktsmesseg a utarbeide ein felles protokoll.
Skulane har likevel sjglv ansvaret for a fglgje desse opp lokalt og gjere dei til ein del av
sin verksemd framover. A jobbe med behandlingsprotokollar vil vere ein del av tematikken
i forbindelse med opplaeringa 24. april og august / september 2019. Det er ein malsetting
at behandlingsprotokollar, saerskilt for elevar, pasientar og tilsette skal veere pa plass for
sommaren 2019, men slik at ansvarlege avdelingar / skular har ansvar for vidare arbeid
med protokollarbeidet.

Dei ulike avdelingane har etter magte med personvernombodet og sikkerheitsansvarleg
sommar / haust 2018 blitt gitt ein innfaring i korleis ein skal svare pa spgrsmala i
protokollen og dei er gitt eit ansvar for a rapportere tilbake i forhold til dei prosessane dei
finn i eiga avdeling for dette.

Status for protokollane er at det arbeidast med a kartlegge personopplysningane i
verksemda. Det er ein malsetting at protokollane for skulane skal vaere pa plass i lgpet av
varen, men slik at denne ikkje er eit endeleg dokument, men eit dokument som skal
implementerast i kvar skula og fylgjast opp der vidare. Protokollane for avdelingane i
administrasjonen vil det arbeidast vidare med, men slik at dette bar vere pa plass i lgpet
av sommar / haust 2019. Ein ma og vurdera i samband med ny verksemd, Vestland
fylkeskommune, korleis dette i fellesskap skal dokumenterast.

Det presiserast at protokollfgringa er eit krevjande arbeid som vil ta tid og det vil og ta tid
a sikre at dei einskilde avdelingane tek ansvar for a vedlikehalde desse protokollane
framover i tid og gjere dette til ein del av internkontrollen.

Det er og naudsynt a etablere rutinar som sikrar at dei vurderingane som protokollane
legg opp til at behandlingsansvarleg skal ha kontroll pa, blir evaluert ved innkjgp av nye
system eller nar nye rutinar skal endrast i avdelingar og verksemda elles.

3. Er det inngatt databehandlaravtalar, og er desse oppdatert?

HFK har pt ikkje ei samla oversikt over kva leverandgrar som behandlar
personopplysningar og har heller ikkje ei samla oversikt som gjer informasjon om
naudsynt databehandlaravtale er inngatt med den einskilde leverandgr. Dette har ikkje
endra seg sidan farre statusmelding til Kontrollutvalet.

Fylkeskommunen har sin eigen databehandlaravtalemal utarbeidd etter nye
personvernreglar, som er fylkeskommunen sin formelle avtale i kontakt med
leverandgrane. Denne er tilgjengeleg i Kvalitetsportalen i norsk og engelsk versjon.
Denne er ogsa delt med same faremal til Sogn og Fjordane fylkeskommune.
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Det er hausten 2018 gjort eit konkret arbeid med a fa ein oversikt over leverandgrsida og
ein del nye databehandlaravtalar er inngatt med leverandgrane. Dette er eit sa stort og
krevjande arbeid, at personvernombodet ikkje kan ta ansvar for a ga giennom heile
portefaljen av leverandgravtalar som er inngatt av fylkeskommunen tilbake i tid. Ut i fra
ein heilskapleg vurdering ser ein det som hensikismessig a konsentrere seg om dei store
leverandgrane knytt til skulane. Arbeidet med behandlingsprotokollane vil vere eit godt
verktgy for & kartlegge desse systema for om ngdvendig databehandlaravtale er etablert.
For leverandgrar i verksemda elles, er det mest effektivt & sikre at Avdeling for Innkjep i
sine innkjgpsprosessar sikrar krav i personvernlovgjevinga i sine innkjgp og at dette
systematiserast i deira prosessar. Slik vil ein ogsa kunne f4 til ein god systematikk for
slike avtalar og i lys av krava til internkontroll og oppfelging framover i tid av
leverandgrsida.

4. Er det oppretta personvernombod / radgjevar?

Etter ny personvernlovgjeving er Hordaland fylkeskommune palagt a ha eit
personvernombod.

Kjerneoppgavene for ombodet er a informere, gi rad, kontrollere og vere eit kontaktpunkt
for den registrerte.

Personvernombodet vert tilsett fra 2. april 2018. Personvernombodet har og ombodsrolla
for fylkeskommunen i Sogn og Fjordane, men slik at dei sjglv tek ansvar for a byggje opp
naudsynte system, rutinar, prosedyrar og rolleavklaringar internt.

Personvernombodet ligg per i dag i fagleg linje til konstituert fylkesradmann og
fylkesdirektar gkonomi og organisasjon har personalansvaret. Ved fylkeskommunen i
Sogn og Fjordane rapporterer ombodet direkte til ass. fylkesradmann.

Personvernombodet deltek i eit nasjonalt nettverk for fylkeskommunale
personvernombod. Det er tenleg at omboda jobbar i fellesskap om felles Igysingar for
felles utfordringar og skapar likeins rutinar det det er fornuftig. Personvernombodet er i
tillegg aktiv i forhold til & halde foredrag og innlegg, bade internt, men ogsa eksternt.
Personvernombodet har blant anna halde innlegg for fylkesradmannens samling av
leiarar, for Forum for kontroll og tilsyn og saman med KiNs og Datatilsynet halde
konferanse for tilsette i dei fylkeskommunale opplaeringsavdelingane.

5. Er personvernerklaringa oppdatert?
Fylkeskommunen har utarbeidd personvernerklaeringer for dei viktigste gruppene, elever,
tilsette og pasienter, pa internett og intranett. Det arbeidast med & koble desse saman
teknisk med skjema for innsyn, og med ein autentiseringslaysing slik at identifikasjon blir
sikker.

6. Er det innebygd personvern i datasystem?

For dette sparsmalet visast det til rapporteringa av september 2018. Det er ikkje kome
noko nytt til dette punktet sidan da utover at IT-seksjonen jobbar kontinuerleg med & sikre
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at alle HFK sine IT-lgysingar er i samsvar med GDPR krav. Det gjelder bade eksisterande
leysingar og framtidige IT-lgysingar for Vestland fylkeskommune.

7. Er det vurdert a fa vennlegsinna hackere til a teste datasystem?

Hordaland fylkeskommune har hag merksemd pa informasjonssikkerheit og fysisk IT-
sikkerheit og arbeider kontinuerleg med ulike rutinar og tiltak for & sikre at dette vert fglgt
opp i den daglege drifta. Det har sa langt ikkje vore vurdert & engasjere eksterne hackere
for a foreta slike systemtestar.

8. Avsluttande kommentarar

Ved farre statusmelding til Kontrollutvalet ble det nemnd at det var gnskjeleg a fa pa plass
eit verktgy / datasystem for & handtere mellom anna behandlingsprotokollar,
personvernerkleeringar og innsyn. | samband med at fylkeskommunane skal fusjonerast
er det vurdert a sette denne prosessen pa vent slik at behovet for dette kan bli vurdert i
lys av ein ny verksemd fra 1. januar 2020.

Nar det gjeld tannhelseforsking sa er det i gang ein prosess for a delegere
ansvarsoppgaver fra personvernombodet til NSD (Norsk senter for forskingsdata).
Formalet er & overfore ansvaret for desse konkrete arbeidsoppgavene til NSD da dei i
dag har ein saerskilt kompetanse pa forskingssparsmal etter personvernlovgjevinga. Pa
sikt vil det vere naturleg at fylkeskommunen tek denne oppgava tilbake til eiga verksemd,
men det er tenleg med ein slik avtale no slik at forskingsprosjekta vert sikra framover.

Hordaland fylkeskommune har framleis ein omfattande jobb & gjere for a innfri lovpalagte
plikter etter ny personvernlovgjeving og det er naudsynt at leiarar og ansvarleg tilsette tek
sitt ansvar. Vi er inne i ein krevjande fusjonsprosess, kor andre store oppgaver ogsa skal
loysast.



